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Rekomendacja w obszarze cyberbezpieczenstwa sektora finansowego

Uczestnicy Europejskiego Kongresu Finansowego podkreslili role innowacyjnych rozwigzan bedacych
sitami napedowymi rozwoju sektora finansowego oraz catej gospodarki. Postep w oparciu o
rozbudowane tancuchy wartosci na ktére sktadajg sie réznorodni gracze, szybko$¢ zachodzacych
zmian, i ich liczba sprawiajg, ze cyberbezpieczenstwo dla wszystkich uczestnikow staje sie coraz
wiekszym wyzwaniem.

Zastosowanie odpowiednich rozwigzan pozwalajgcych na optymalne dziatanie w tej rzeczywistosci
wymaga zastosowania zaréwno technologii umozliwiajacych zwinne dziatanie, jak i rozwigzan
organizacyjnych i prawnych bazujgcych na wspétpracy zaréwno wewnatrz sektora jak i
miedzysektorowej. Dotyczy to zaréwno podmiotdow, ktére wchodzg w sktad poszczegdlnych
sektorow, jak rowniez spotek/organizacji ktore dostarczajg ustugi i produkty dla podmiotow tzw
,tancucha dostaw”.

Powyzsze, podkresla potrzebe kontynuacji dotychczasowych rekomendacji powstatych w trakcie
poprzednich edycji EKF, w szczegdlnosci w obszarze dziatania Bankowego Centrum
Cyberbezpieczeristwa oraz dziatan informacyjno-edukacyjnych wsrdd spoteczeristwa zmierzajacych
do podniesienia poziomu $wiadomosci dotyczgcych zagrozen i mozliwosci ochrony jak rowniez
podjecia nowych inicjatyw.

Cele rekomendowanych dziatan sg nastepujace:

1. Kontynuacja efektywnej, kompleksowej i spéjnej ochrony instytucji finansowych, bazujacej
zardwno na wspotpracy sektorowej jak poza sektorowej, stanowigcej istotny element
bezpieczenstwa Panstwa.

2. Adopcja rozwigzan zapewniajacych wysoki poziom bezpieczeristwa.

Dalsza operacjonalizacja wspdtpracy wewnatrz sektora oraz miedzysektorowych dziatan z zakresu
cyberbezpieczenstwa, szczegdlnie dla nowych modeli proceséw biznesowych opartych na
otwartej bankowosci i federacyjnej tozsamosci cyfrowej.

4. Wypracowanie zmian regulacyjnych umozliwiajgcych zastosowanie nowoczesnych technologii.

Rekomendowane dziatania:
Dziatania strategiczne i operacyjne
1. Wzmocnienie ekosystemu sektorowego przeciwdziatania fraudom i ,,praniu brudnych pieniedzy”
poprzez wykorzystanie informacji gromadzonych przez KIR, BIK i ZBP, uwzgledniajgce:
a. Wiodaca role KIR w budowaniu rozwigzania wspierajgcego sektorowe dziatania AML,
b. Wspdtprace KIR i BIK w budowaniu rozwigzania wspierajgcego sektorowe dziatania
antyfraudowe,



c. Koordynacyjng role ZBP w srodowisku bankowym oraz wspodtpracy z innymi sektorami i
wypracowania propozycji niezbednych rozwigzan prawnych oraz organizacyjnych.
Wprowadzenie w jak najszybszym czasie postulowanych przez sektor bankowy i uzgodniony z
Ministerstwem Finanséw, zmian regulacji umozliwiajgcych wymiane danych miedzy

organizacjami wewnatrz sektora finansowego oraz z instytucjami nadzoru.

Zaciesnienie wspétpracy z innymi jednostkami panistwa, w tym NASK oraz z sektorem
telekomunikacyjnym w zakresie przeciwdziatania cyberprzestepczosci

Wykorzystane rozwigzan chmury obliczeniowej w celu dokonania transformacji cyfrowej, w tym
rowniez rozwigzan oferowanych przez Operatora Chmury krajowej w sektorze finansowym, jako
narzedzie zwiekszenia efektywnosci, poprawy konkurencyjnosci sektora w stosunku do rosngce;j
konkurencji poza bankowej oraz zwiekszenie poziomu bezpieczenstwa rozwigzan bankowych.
Zniesienie barier prawnych lub interpretacji prawnych stopujgcych adopcje rozwigzan
chmurowych, poprzez;

a. Przygotowanie opisdw stosowanych lub planowanych standardéw bezpieczeristwa
dedykowanych dla rozwigzan sektora finansowego

b. W dialogu z KNF przygotowanie propozycji zmian prawnych lub ich interpretacji
prawnych majacych w obszarach analizy ryzyka, podejscia do planéw awaryjnych oraz
odpowiedzialnosci outsourcera i podoutsourceréw,

c. Opinia nadzorcéw zagadnienia przetwarzania zaszyfrowanych danych bankowych w
chmurze w stosunku do tajemnicy bankowej oraz zgodnosci z RODO i braku koniecznosci
zbierania zgdd Klientéw na takie rozwigzania.

Poszerzenie bazy podmiotdw korzystajgcych z platform KIR i BIK skutkujgcych poprawg
skutecznosci funkcji predykcyjnych.

Budowa modelu oceny ryzyka zwigzanego z funkcjonowaniem ,tancucha dostaw” (TPRM — Third
Party Risk Management), w tym przygotowanie zestawu wymagan, dobrych praktyk w w/w
obszarze co pozwoli na systemowe podniesienie bezpieczenstwa dostarczanych produktéw/ustug
w ramach sektora finansowego (ochrona faricucha dostaw).



