W zwigzku z powaznymi i incydentami bezpieczenstwa informacji w Polsce EKF wypracowat
rekomendacje dotyczace cyberbezpieczenstwa sektora finansowego.

1. Zapewnienie efektywnej, spojnej, jednolitej ochrony instytucji finansowych.
2. Uszczelnienie obecnych funkcjonujgcych proceséw bezpieczenstwa w sektorze finansowym.

3. Wykorzystanie doswiadczen z zakresu cyberbezpieczenstwa sektora finansowego w pozostatych
obszarach gospodarki kraju.

1. poprzez:

o Powotanie organizacji/jednostki miedzybankowej koordynujacej dziatania w zakresie wymiany
informacji o wektorach atakéw na poszczegélnych uczestnikéw sektora.

e Opracowywanie i rozpowszechnianie rozwigzan technicznych i/lub procesowych
przeciwdziatajacych zidentyfikowanym wektorom atakow.

e Zaangazowanie regulatora do dziatan zmierzajacych do wypracowania i zbudowania systemu
ochrony sektora finansowego, w tym powotania w/w organizacji.

e Zaangazowanie jednostek/organizacji panstwa (np. Agencji Bezpieczenstwa Wewnetrznego) do
systemowej wspotpracy z powotang jednostka w sektorze

e Zobligowanie wszystkich uczestnikéw sektora finansowego do niezwtocznego przekazywania
informac;ji technicznych o metodach/sygnaturach atakéw/incydentow bezpieczenstwa.

o Nawigzanie wspétpracy z podobnymi organizacjami funkcjonujgcymi poza granicami kraju oraz
innymi komercyjnymi firmami zajmujgcymi sie monitorowaniem i reagowaniem na incydenty
bezpieczenstwa elektronicznego na $wiecie.

2.
e operacji wykonywanych przez klientéw - niezaleznie od kanatéw, w ktérych sie komunikuja;
e organizacji bedacych uczestnikami sektora finansowego;
e ustug (technicznych) swiadczonych przez podmioty trzecie na rzecz uczestnikéw sektora
finansowego.
3.

. Realizacja takiego programu powinna odbywac sie na platformie miedzybankowej,
np. pod egida ZBP.



