
CYBERBEZPIECZEŃSTWO SEKTORA FINANSOWEGO 

W związku z poważnymi i incydentami bezpieczeństwa informacji w Polsce EKF wypracował 

rekomendacje dotyczące cyberbezpieczeństwa sektora finansowego. 

Cele: 

1. Zapewnienie efektywnej, spójnej, jednolitej ochrony instytucji finansowych. 

2. Uszczelnienie obecnych funkcjonujących procesów bezpieczeństwa w sektorze finansowym. 

3. Wykorzystanie doświadczeń z zakresu cyberbezpieczeństwa sektora finansowego w pozostałych 

obszarach gospodarki kraju. 

Rekomendowane działania: 

1. Zbudowanie wspólnego systemu ochrony sektora finansowego poprzez: 

 Powołanie organizacji/jednostki międzybankowej koordynującej działania w zakresie wymiany 

informacji o wektorach ataków na poszczególnych uczestników sektora. 

 Opracowywanie i rozpowszechnianie rozwiązań technicznych i/lub procesowych 

przeciwdziałających zidentyfikowanym wektorom ataków. 

 Zaangażowanie regulatora do działań zmierzających do wypracowania  i zbudowania systemu 

ochrony sektora finansowego, w tym powołania w/w organizacji. 

 Zaangażowanie jednostek/organizacji państwa (np. Agencji Bezpieczeństwa Wewnętrznego) do 

systemowej współpracy z powołaną jednostką w sektorze 

 Zobligowanie wszystkich uczestników sektora finansowego do niezwłocznego przekazywania 

informacji technicznych o metodach/sygnaturach ataków/incydentów bezpieczeństwa. 

 Nawiązanie współpracy z podobnymi organizacjami funkcjonującymi poza granicami kraju oraz 

innymi komercyjnymi firmami zajmującymi się monitorowaniem i reagowaniem na incydenty 

bezpieczeństwa elektronicznego na świecie. 

 

2. Opracowywanie i aktualizowanie technicznych, legislacyjnych oraz procesowych zaleceń w celu 

podniesienia poziomu bezpieczeństwa: 

 operacji wykonywanych przez klientów – niezależnie od kanałów, w których się komunikują; 

 organizacji będących uczestnikami sektora finansowego; 

 usług (technicznych) świadczonych przez podmioty trzecie na rzecz uczestników sektora 

finansowego. 

3. Opracowanie programu edukacyjno-informacyjnego dla klientów sektora finansowego w zakresie 

bezpiecznego korzystania z Internetu oraz bankowości elektronicznej, czy też szerzej — usług 

finansowych. Realizacja takiego programu powinna odbywać się na platformie międzybankowej,  

np. pod egidą ZBP. 

 

 


